Umowa 38/2021

zawarta w dniu 12 marca 2021 roku w Ustroniu Morskim pomig¢dzy:

Gming Ustronie Morskie ul. Rolna 2, 78-111 Ustronie Morskie, NIP 671-18-01-453 reprezentowang
przez: Zenona Wajgerta - Dyrektora Gminnego Osrodka Sportu i Rekreacji w Ustroniu Morskim, ul.
Polna 3, 78-111 Ustronie Morskie zwanym w dalszej tresci umowy ZAMAWIAJACYM

a

4CS Sp. z 0.0. ul. Kazimierza Wielkiego 7/5 65-047 Zielona Gora, NIP 973-102-47-12
zwanym dalej ,,Wykonawca” albo ,,Podmiotem przetwarzajacym”, reprezentowanym przez:
Slawomir Koziel — Prezes Zarzadu

o0 nastepujacej tresci:

§1

Przedmiot umowy

Nazwa zamoéwienia:
Swiadczenie uslug zwigzanych z realizacja zadain ochrony danych osobowych oraz
Swiadczeniem wsparcia Inspektora Ochrony Danych.
Przedmiotem zamowienia jest $wiadczenie ustug zwigzanych z zapewnieniem kompleksowego
wsparcia w zakresie realizacji zadah wymaganych prawem, w zakresie ochrony danych osobowych
oraz z pelnieniem funkcji Inspektora Ochrony Danych na podstawie i w oparciu o:
- ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 poz. 1781) zwanej dalej
,»UJODO”,
oraz o
- rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych), zwanego dalej ,,RODO*,
W postaci:
1) zapewnienia po stronie Zamawiajgcego przestrzegania przepiséw o ochronie danych osobowych,
w tym sprawdzania zgodnosci przetwarzania danych osobowych z  przepisami
o ochronie danych osobowych;
2) nadzorowania po stronie Zamawiajacego opracowania i aktualizowania dokumentacji, dotyczacej
ochrony danych osobowych;
3) zapewnienia zapoznania os6b upowaznionych po stronie Zamawiajacego do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;
4) dokonywania sprawdzen doraznych w przypadkach, nieprzewidzianych w planie sprawdzen, w
sytuacji powzigcia przez Administratora Systeméw Informatycznych wiadomosci o naruszeniu
ochrony danych osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia wraz z
przygotowaniem propozycji rozwiagzan w przypadku naruszenia ochrony danych;
5) sprawowania nadzoru nad zapewnieniem szczegllnej starannosci przetwarzania danych
osobowych po stronie Zamawiajacego, w tym:
- przetwarzania zgodnego z prawem, réwniez przy powierzaniu przetwarzania danych
osobowych,
- okreslenia celu przetwarzania,
- przetwarzania danych zgodnie z celem przetwarzania,
- zapewnienia merytorycznosci i adekwatnosci danych,
- prowadzenia nadzoru merytorycznego nad udostgpnianiem i powierzaniem danych
osobowych innym podmiotom;
6) sprawowania nadzoru nad spelnieniem obowigzku informacyjnego, w tym oceny wykonywanych
obowiazkéw informacyjnych w zakresie klauzul informacyjnych i oswiadczen, dotyczacych zgody
na przetwarzanie danych osobowych, a takze przygotowywania propozycji odpowiedzi na skargi i
wnioski 0s6b w zwigzku z przetwarzaniem ich danych osobowych;



7) zastosowania $rodkéw technicznych i organizacyjnych na podstawie przeprowadzonej analizy
ryzyka ze szczegélnym uwzglednieniem wspélipracy z Administratorem Systeméw Informatycznych
w zakresie kontroli bezpieczefistwa systemu informatycznego, w ktérym przetwarzane sa dane
osobowe;
8) nadawania upowaznieni do przetwarzania danych osobowych oraz analizy upowaznien juz
przyznanych wraz z zobowigzaniem osb upowaznionych do przetwarzania danych osobowych do
zachowania w tajemnicy danych oraz sposobow ich zabezpieczefi i prowadzenia ewidencji os6b
upowaznionych do przetwarzania danych osobowych;
9) pehienia funkcji Inspektora Ochrony Danych obejmujacego dziatania w zakresie:

a) nadzoru nad:

- zapewnieniem przetwarzania danych przez Zamawiajacego zgodnie z zasadami

przetwarzania, wynikajacymi z przepiséw RODO,

- ocena skutkéw dla ochrony danych,

- spetnieniem obowigzku informacyjnego,

- zapewnieniem stopnia bezpieczenstwa odpowiadajacego ryzyku,

- ochrong praw osob, ktérych dane dotycza;

b) wspolpracy z organem nadzorczym;

c) zglaszania naruszenia bezpieczenstwa do organu nadzorczego oraz osob, ktérych dane

dotycza;

d) prowadzenia rejestru czynnosci przetwarzania;

e) prowadzenia rejestru naruszefi,

f) informowania administratora, podmiotu przetwarzajacego oraz pracownikéw, ktérzy

przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy RODO oraz innych
przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;
10) monitorowania przestrzegania RODO, innych przepiséw Unii lub panstw czlonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podzial obowigzkéw, dziatania zwigkszajace $wiadomosé, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powiazane z tym audyty;
11) udzielania na zadanie Zamawiajacego zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;
12) pelnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, gdy przetwarzanie powodowatoby wysokie
ryzyko, gdyby administrator nie zastosowat srodkéw w celu zminimalizowania tego ryzyka oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;
13) przeprowadzania szkolen z zakresu ochrony danych osobowych.

§2
Termin realizacji umowy
i dokonanie odbioru

Termin realizacji przedmiotu zaméwienia: od dnia £ #..8:3: 2021 do dnia 31 grudnia 2021 r.
Wykonawca, w terminie o ktérym mowa w ust. 1, bedzie realizowal zadania okreslone w niniejszej
umowie w porozumieniu z Zamawiajacymi i uwzglednieniu obowiazujacych przepisow prawa.

§3
Odpowiedzialno$é
i obowigzki Zamawiajacego

Zamawiajacy zobowiazuje si¢ do podj¢cia na podstawie srodkéw, uzyskanych od Wykonawcy,

wszelkich wymaganych prawem czynnosci, zwigzanych z prawidlowa realizacja zamowienia, w

szczegdlnosci do zadoséuczynienia obowigzkom z obszaru ochrony danych osobowych, o ktérych

mowa w art. 32—36 RODO takich, jak:

- wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych
odpowiedni stopienn bezpieczenistwa danych,

- zglaszanie naruszen organowi nadzorczemu,

- zawiadamianie osob dotknigtych naruszeniem ochrony danych,

- dokonywanie oceny skutkéw dla ochrony danych, oraz

- prowadzenie uprzednich konsultacji z organem nadzorczym. /
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Zamawiajacy ponosi odpowiedzialno$é za wykonanie obowiazkéw, o ktérych mowa w ust. 1, na
podstawie $rodkéw i zalecefi Wykonawcy oraz w oparciu o obowiazujace przepisy.
W tym zakresie Zamawiajacy ponosi w szczegllnosci odpowiedzialno$é za zapewnienie
odpowiedniego stopnia bezpieczefistwa przetwarzanych danych, okreslonego przez Wykonawce w
ramach realizacji przedmiotowej umowy.

Zamawiajacy udzieli Wykonawcy wszelkich informacji, mogacych poméc w prawidtowej realizacji
przedmiotu niniejszej umowy, w tym udostepni posiadane dane, materialy i opracowania w formie,
w jakiej sa przechowywane.

Przedstawiciel Zamawiajacego ma prawo zapoznania si¢ z przebiegiem i postepem prac na kazdym
etapie realizacji zadania.

Zamawiajacy zastrzega sobie prawo do wprowadzenia uwag, zmian i wytycznych do
przygotowanego opracowania zgodnie z postanowieniami niniejszej umowy.

W przypadku nieprzewidzianych trudnosci lub probleméw w realizacji przedmiotu umowy na

whniosek Wykonawcy lub z wlasnej inicjatywy, Zamawiajacy jest zobowigzany organizowaé dorazne
narady koordynacyjne.

§4
Odpowiedzialno$¢
i obowigzki Wykonawcy

Wykonawca zobowiazuje si¢ do wykonania i przekazania Zamawiajagcemu przedmiotu umowy,
wykonanego zgodnie z zaleceniami Zamawiajacego, obowigzujacymi normami i przepisami,
zasadami wspélczesnej wiedzy branzowej oraz przy dotozeniu nalezytej starannosci.

Wykonawca odpowiada za dzialania lub zaniechania oséb, z ktérych pomoca zobowigzanie
wykonuje, jak réwniez 0s6b, ktérym wykonanie zobowigzania powierza, jak za wlasne dzialania lub
zaniechania.

Wykonawca zobowiazany jest do wyznaczenia osoby/oséb do kontaktéw roboczych
z Zamawiajgcym,

Wykonawca zobowigzany jest do przedstawiania Zamawiajacemu informacji nt. postepu prac oraz
konsultowania z Zamawiajacym wnioskéw z nich wynikajgcych.

§5
Odpowiedzialno$¢ stron umowy za wady fizyczne i prawne
oraz odpowiedzialno§¢ wobec 0s6b trzecich

Wykonawca odpowiada wobec Zamawiajacego za wady fizyczne i prawne wszelkich materialnych

rezultatéw ustug zgodnie z przepisami kodeksu cywilnego.

W pozostalym zakresie, z uwzglednieniem § 3 ust. 1i2 niniejszej umowy, Zamawiajacy:

a) ponosi odpowiedzialno$¢ w stosunku do osob trzecich za szkode majatkowa lub niemajatkowa
powstala na skutek naruszenia przepiséw ,,RODO”;

b) ponosi odpowiedzialno$é z tytulu natozenia na Zamawiajacego przez organ nadzorczy kary
administracyjnej, o ktérej mowa w art. 83 RODO, chyba, ze udowodni, iz jej natozenie jest
nastgpstwem okolicznosei niezawinionych przez Zamawiajacego; w takich sytuacjach wylaczona
pozostaje tez odpowiedzialnos¢ z tego tytuhu po stronie Wykonawcy.

§6

Wynagrodzenie i platnosci

Za wykonanie przedmiotu umowy Zamawiajacy zaplaci wykonawcy wynagrodzenie w wysokoéci 250
zk netto (stownie zlotych: dwiescie pigédziesiat) + nalezny podatek VAT / kazdy miesiac $wiadczenia
ustug,

Platno$¢ nastapi w terminie 14 dni, po przedlozeniu faktury wystawianej Zamawiajgcemu przez
Wykonawce w kazdym miesigcu $wiadczenia ushug.

Faktura bedzie przesylana na adres e-mail wskazany przez Zamawiajacego.

Wynagrodzenie wskazane w ust. 1 jest wynagrodzeniem ryczaltowym i obejmuje wszystkie koszty
zwigzane z realizacja ustugi objetej przedmiotem zaméwienia, oraz ryzyko wykonawcy z tytutu
prawidtowego ich oszacowania i innych czynnikéw majacych lub mogacych mie¢ wplyw na koszty.



§7
Ochrona danych osobowych

1. W zwigzku z realizacjg przedmiotu umowy Zamawiajacy, dzialajac jako Administrator powierzy
Wykonawcy jako Podmiotowi przetwarzajacemu w trybie art. 28 0gllnego Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) zwanego w dalszej czesci
»Rozporzadzeniem” - dane osobowe, dotyczace:

a) zatrudnionych u Administratora pracownikéw oraz ustugodawcéw,

b) os6b, ktérych dane Administrator przetwarza w ramach:
- wykonywania zleconych Administratorowi zadar publicznych,
- obowigzujacych Administratora przepiséw prawa,
- zawartych przez Administratora z innymi podmiotami uméw, oraz w ramach
- innych porozumiefi, ktérych Administrator jest strong

- jezeli dane te sg niezbedne Podmiotowi przetwarzajacemu do $wiadczenia ustug Inspektora Ochrony
Danych, przewidzianych w umowie.
2. Podmiot przetwarzajacy oswiadcza, ze powierzone mu przez Administratora danych dane osobowe
beda przetwarzane przez Podmiot przetwarzajacy wylacznie w celu $wiadczenia ustug Inspektora
Ochrony Danych na podstawie niniejszej umowy oraz przepiséw prawa powszechnie obowigzujacego,
chronigcego prawa o0séb, ktérych dane dotycza.
3. Podmiot przetwarzajacy o$wiadcza, iz stosuje odpowiednie $rodki techniczne i organizacyjne,
zapewniajgce adekwatny stopien bezpieczeristwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem
danych osobowych, speiajace wymogi art. 32 i in. Rozporzadzenia, w szczego6lnosei, ze osobom
zatrudnionym przy przetwarzaniu powierzonych danych osobowych nadane zostaty upowaznienia do
przetwarzania danych osobowych oraz ze osoby te zostaly zapoznane z przepisami o ochronie danych
osobowych oraz z odpowiedzialnoécia za ich nieprzestrzeganie, zobowiazaly sie do ich przestrzegania
oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobdw ich
zabezpieczenia.
4. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych zglasza je
Administratorowi bez zbednej zwloki, nie pézniej jednak, niz w ciggu 3 dni.

5. W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywiazywaé si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza oraz wywiazywania
si¢ z obowiazkéw okreslonych w art. 32-36 Rozporzadzenia.
6. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczeg6lnosci za udostgpnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.
7. Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora
o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych, okreslonych w umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajacym tych danych
osobowych, w szczegélnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Dotyczy to wylacznie danych osobowych, powierzonych przez
Administratora,

8. Podmiot przetwarzajgcy moze powierzyé dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania przedmiotu umowy, po uzyskaniu uprzednie;
pisemnej zgody Administratora, przy czym Podmiot przetwarzajacy ponosi pelna odpowiedzialnosé
wobec Administratora za nie wywiazanie sie ze spoczywajacych na podwykonawcy obowigzkéw
ochrony danych.
9. Podwykonawca, o ktérym mowa w ust. 1 winien spelniac te same gwarancje i obowiazki, Jjakie zostatly
natozone na Podmiot przetwarzajacy w niniejszej umowie.

10. Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spelniajg postanowienia umowy, a Podmiot przetwarzajacy obowigzany Jjest udostepnié

Administratorowi wszelkie informacje, niezbedne do przeprowadzenia kontroli, w tym wynikajace z art.
28 Rozporzadzenia. §
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11. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego, po
uprzednim poinformowaniu o tym Podmiotu przetwarzajacego z minimum 14-dniowym wyprzedzeniem.
12. Podmiot przetwarzajacy zobowiazuje sie do usunigeia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora, nie dluzszym niz 7 dni, lub innym terminie uzgodnionym
z Administratorem.

13. Na wniosek Administratora lub osoby, ktérej dane dotycza, Podmiot przetwarzajacy wskaze miejsca,
w ktérych przetwarza powierzone dane.

14, Podmiot przetwarzajacy po zakoficzeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa lub
zwraca Administratorowi wszelkie dane osobowe oraz usuwa lub zwraca mu wszelkie ich istniejace
kopie, chyba ze prawo Unii Iub prawo Panstwa czionkowskiego nakazuja przechowywanie danych
osobowych,

15. W przypadku, gdy niniejsza umowa odwoluje si¢ do przepiséw prawa, oznacza to réwniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda w zycie po
dniu zawarcia umowy, jak réwniez akty prawne, ktore zastapia wskazane ustawy i rozporzadzenia.

§8

Zasady zachowania poufnosci

1. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentéw i danych osobowych otrzymanych od Zamawiajgcego i od wspdlpracujacych z nim oséb
oraz innych danych, uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy, w formie
ustnej, pisemne;j lub elektronicznej (,,dane poufne™).
2. Obowiazek Wykonawcy zachowania w tajemnicy informacji i danych, o ktérych mowa w ust. 1
obowiazuje w okresie zwiazania stron niniejszg umows i trwa przez okres do 5 lat po wygasnigciu albo
rozwigzaniu niniejszej umowy.
3. Wykonawca oswiadcza, ze w zwiazku ze zobowiazaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
w innym celu niz wykonanie umowy, chyba ze koniecznoéé ujawnienia posiadanych informacji wynika z
obowiazujacych przepiséw prawa lub umowy.
4. Powyzsze odnosi si¢ réwniez do obowiazku zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 lit.b
Rozporzadzenia.

§9

Rozwigzanie umowy

1. Zamawiajacy moze rozwiaza¢ umowe z wykonawca w trybie natychmiastowym w przypadku, gdy:

1) Wykonawca utracit uprawnienia do wykonywania przedmiotu umowy,

2) Wykonawca mimo wezwania Zamawiajacego wstrzymuje realizacje ustugi na czas, ktory
uniemozliwia realizacj¢ przedmiotu umowy w terminie,

3) Wykonawca, mimo wezwan Zamawiajacego, realizuje przedmiot umowy w sposéb niezgodny z
opisem przedmiotu zamdwienia, obowigzujacymi przepisami, normami i zaleceniami
Zamawiajacego.

2. W razie wypowiedzenia umowy przez ktérgkolwiek ze stron Zamawiajacy jest zobowigzany

niezwlocznie zglosié zaprzestanie peienia funkcji Inspektora Ochrony Danych przez Wykonawce

Prezesowi Urzedu Ochrony Danych Osobowych oraz dokonaé korekty danych Inspektora Ochrony

Danych w informacjach zawartych w dokumentach, na stronie internetowej oraz w Biuletynie Informacii
Publiczne;j.

§10
Postanowienia koncowe

1. Prawa i obowiazki wynikajace z niniejszej umowy nie mogg by¢ przenoszone przez zadng ze stron
na osoby trzecie bez zgody drugiej strony.

2. Spory wynikajace z realizacji niniejszej umowy beda rozstrzygane przez sad whasciwy dla siedziby
Zamawiajacego.

3. Strony  niniejszej umowy  maja  obowigzek  wzajemnego informowania  sie
o wszelkich zmianach statusu prawnego, sytuacji finansowej, o wszczgciu postgpowania

likwidacyjnego, ukladowego lub upadiosciowego oraz o innych zmianach majacych wplyw na treéé i
wykonywanie niniejszej umowy.




Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

Strony umowy zgodnie postanawiaja, ze w przypadku, gdyby ktérekolwiek z postanowien niniejszej

umowy zostalo uznane za niewazine, nie wplywa to na waznoéé calej umowy, ktéra w pozostalej

czegéci pozostaje nienaruszona. W razie zaistnienia sytuacji, wskazanej w zdaniu pierwszym, strony
zobowigzuja si¢ do zastgpienia niewaznych postanowieni mowy nowymi postanowieniami,
zblizonymi celem do postanowief uznanych za niewazne, z zachowaniem formy pisemne;j.

6. Wobec nieprzekroczenia w ramach realizacji przedmiotowej umowy wartosci zamowienia, o ktdrej
mowa w art. 2 ust. 1 pkt. 1 i nast. ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamO6wiefi publicznych,
przepisy niniejszej ustawy nie znajduja zastosowania.

7. Niniejszag umowe sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

8. W sprawach nieuregulowanych postanowieniami niniejszej umowy, maja zastosowanie odpowiednie

przepisy Kodeksu cywilnego, ,,UODO” oraz ,,RODO”.
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